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IHA otonomisi, ugus kontrol yazilimi ve gémiilii sistem gtivenligi tizerine C++, Python ve ROS 2 ile ¢aligan,
IHA-1 lisansli Bilgisayar Miihendisligi 6grencisi.

EGITIM
ISTANBUL UNIVERSITESI-CERRAHPASA Istanbul, Tiirkiye
Lisans, Bilgisayar Miihendisligi (2. sinif) Agustos 2025 - Haziran 2029

* Not Ortalamasi: 3.64 / 4.00; Odak Alani: Siber guvenlik, LLM giivenligi ve otonom sistemler
« Topluluklar: IUCYBER, Karan UAV Team, Yapay Zeka Kuliibii, Huawei Student Developers (HSD)
DR. VASIF TOPCU FEN LiSESI Eyliil 2020 - Haziran 2024
Kuliip Baskani: Denizcilik ve Havacilik (2021-23), Miinazara (2022-24), Kiitliphanecilik (2022-24)

DENEYIM
Karan UAV Team - Aeronist Aerospace (IiUC Havacilik ve Uzay Kuliibii) istanbul, Tiirkiye
Takim Kaptani Agustos 2026 - Devam Ediyor

* Ekip Yonetimi: Mekanik, aviyonik ve yazilim birimlerinden olusan ekibin TEKNOFEST Savasan
IHA basta olmak iizere ulusal ve uluslararasi otonom IHA yarismalarina hazirlanmasini yonetme.

* Planlama ve Entegrasyon: Sprint planlamasi, teknik hedefler ve ucus testi takviminin koordi-
nasyonu; donanim-yazilim entegrasyonu, ucus guvenligi kurallar1 ve teknik tercih kararlarinin
yurutulmesi.

Yazilim ve Otonom Sistem Gelistirici & IHA/RCAS Pilotu Ekim 2025 - Devam Ediyor

* Otonom Ucgus: ROS 2, C++ ve Python ile PX4 tabanh otonom ucus yazilimi gelistirme; it dalasi,
gorsel kilitlenme ve kamikaze gorevleri icin PID, LQR, SMC, MPC ve sinir agi tabanli kontrolciiler,
Kalman filtresiyle hedef kestirimi.

+ Simiilasyon ve Goriintii isleme: Gazebo Harmonic + PX4 SITL ile ¢ift IHA (avci/hedef), tiirbiilans,
hasarli ucak ve kamikaze senaryolarinin kurulmasi; YOLOv8 + ByteTrack ile hedef tespiti ve takibi.

* Haberlesme: MAVLink/MAVSDK ile ugak-yer istasyonu baglantisi ve telemetri kopriisii; yarisma
hakem sunucusuyla REST API haberlesmesi (C++17).

» Test ve Saha: Gazebo ve FlightGear'da SITL/HITL testleri, test pilotlugu; mekanik ve aviyonik
birimlerinin tiretim ¢calismalarina destek.

istec Istanbul, Tiirkiye

Cyber Security Researcher (Stajyer) Agustos 2026 - Devam Ediyor

* Firmware Analizi: EMBA (Embedded Analyzer) ile gomulu cihaz firmware imajlarinin analizi,
guvenlik agiklarinin tespiti ve raporlanmasi.

e Arastirma: Gomiili sistem ve firmware giivenligi konularinda arastirma ¢alismalari.
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IUCYBER (iUC Siber Giivenlik Kuliibii) Istanbul, Tiirkiye

Yonetim Kurulu Uyesi Mart 2026 - Agustos 2026

Uye Ekim 2025 - Devam Ediyor

* Yonetim: Secilmis yonetim kurulu tiyesi olarak kuliip operasyonlarinin yonetimi ve teknik etkinlik-
lerin diizenlenmesi.

¢ Atolyeler: Ag guvenligi lizerine uygulamali atolyelerin diizenlenmesi; Nmap, Wireshark, Burp
Suite ve Metasploit ile ag giivenligi ve etik hacking egitimlerine katilim.

+ Siber Biilten: Aylik siber giivenlik biiltenlerinin (Nisan-Mayis 2026) hazirlanip IUCYBER Medium
ve mustafaduran.dev’de yayimlanmasi.

Huawei Student Developers (HSD) Tiirkiye Istanbul, Tiirkiye

Uye & Teknik Yazar Eylul 2025 - Devam Ediyor

* Teknik Yazarlik: HSD Turkiye Medium kanali icin VPC, Zero Trust ve DDoS korumasini ele alan
bulut ag guvenligi rehberinin yazilmasi.

TEKNIK YAZILAR
Sisteminiz icin En Dogru Kontrol Algoritmasini Nasil Secersiniz? (SIHA Ornegiyle)
mustafaduran.dev/pages/blog/2026/may/uav-control Mayis 2026

+ Savasan IHA senaryosu iizerinden PID, LQR/LQG, SMC ve MPC’nin model bagimlili§i, durum
ihtiyaci ve hesaplama yuku acisindan karsilastirilmasi.

Sinirlari Olmayan Aglari Korumak: Bulut Ag Guvenligine Giris - HSD Tiirkiye Medium

Siber Biilten (aylik) - [TUCYBER Medium ve mustafaduran.dev Nisan - Mayis 2026

SERTIFIiKALAR

* Kaggle (Temmuz 2025): Python, Intro to AI Ethics, Machine Learning Explainability

* HSD Turkiye: Build with Al: Web Development Bootcamp

e TryHackMe: Advent of Cyber 2025 (Aralik 2025); IUCYBER: Hackops Siber Guvenlik Egitimi
(Mart 2026)

YETENEKLER

* Programlama: C++ (C++17, CMake), Python, Java, JavaScript, HTML5, CSS; temel: C#, SQL

* Otonom Sistemler: ROS 2, PX4, ArduPilot, MAVLink / MAVSDK, Gazebo Harmonic, FlightGear,
JSBSim, QGroundControl, SITL / HITL

* Yapay Zeka ve Goriintii isleme: PyTorch, TensorFlow, YOLOv8, OpenCV, Makine Ogrenimi, Bil-
gisayarla Gorme, LLM Giivenligi (Jailbreak, Prompt Injection)

e Siber Guvenlik: Ag Guvenligi, Firmware Analizi, EMBA, Nmap, Wireshark, Burp Suite, Metasploit

* Sistem ve Araclar: Linux, Git & GitHub, NVIDIA Jetson Orin NX

 Lisans ve Dil: SHGM IHA-1 Pilot Lisans1 (UAV-RCAS); Ingilizce (Orta Diizey)

Referanslar talep tlizerine paylasilir.
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